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摘 要： 在理性秘密共享协议中，自利性目标可能会驱使理性参与者偏离协议，从而影响协议的公平性．在（ｔ，
ｎ）门限理性秘密共享方案中，其特殊情形（２，２）理性秘密共享方案的公平性较难实现．在同时考虑理性参与者的眼前
利益和长远利益的基础上，基于不完全信息动态博弈模型，通过分析理性参与者在（２，２）秘密重构阶段可能采取的策
略和信念系统，引入理性参与者的期望收益，研究了（２，２）理性秘密共享重构阶段的完美贝叶斯均衡问题．进一步结合
机制设计理论中的ＶＣＧ（ＶｉｃｋｒｅｙＣｌａｒｋｅＧｒｏｖｅｓ）机制，设计激励相容的交互记录机制来约束理性参与者的行为，在不需
要秘密分发者保持在线的情形下，提出一个适用于异步通信的公平的（２，２）理性秘密共享方案．
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１ 引言

（ｔ，ｎ）门限秘密共享是针对密钥管理中密钥的泄
露问题和遗失问题提出的一种分发、保存和恢复密钥的

方法．它最早是于１９７９年由 Ｓｈａｍｉｒ［１］和 Ｂｌａｋｅｙ［２］分别基
于拉格朗日插值法和几何空间中点的性质提出的．

在传统的秘密共享方案中，参与者都被假设为诚实

的或恶意的．２００４年，Ｈａｌｐｅｒｎ和 Ｔｅａｇｕｅ［３］将博弈论与秘
密共享相结合，首次提出理性秘密共享的概念．在理性

秘密共享方案中，参与者都是“理性”的．他们提出了基
于随机交互次数的（ｔ，ｎ）理性秘密共享方案．但是，该
方案不适用于（２，２）门限情况．２００６年，Ｇｏｒｄｏｎ和 Ｋａｚｔ［４］

改进了Ｈａｌｐｅｒｎ和Ｔｅａｇｕｅ的方案，引入活跃参与者，通过
适当选取秘密分发者分发正确共享主秘密的概率，首次

基于同步信道实现（２，２）理性秘密共享．随后，关于理性
秘密共享的研究也取得了一定的成果［５～９］．然而，这些
研究都是基于完全信息博弈模型展开的．２０１１年，Ｔｉａｎ
等［１０］用贝叶斯博弈研究理性秘密共享方案中理性参与
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者不合作的问题，提出一个基于同步信道的一次理性

秘密共享方案．２０１３年，Ｚｈａｎｇ等［１１］首次将不完全信息
博弈模型与理性秘密共享相结合，引入序贯均衡的概

念用于设计理性秘密共享方案．然而，在他们的方案
中，依然采用了同步信道，并要求秘密分发者保持在

线．
机制设计是考虑构造怎样的博弈，使得该博弈的

均衡解是社会目标，主要涉及信息效率和激励相容两

个方面的问题．激励相容是指在给定机制下，真实报告
自己的个人信息是参与者的占优策略均衡．机制设计
已被广泛的运用到计算机领域［１２～１４］．然而，在现有的
理性秘密共享方案［１５，１６］的研究中，虽已多次使用“机

制”一词，但都还未将机制设计的相关理论运用到理性

秘密共享的研究中．
本文首先结合文献［３］和文献［１７］中两种不同的理

性参与者偏好模型，同时考虑理性参与者的眼前利益

和长远利益，分析理性参与者在既希望获得眼前利益

又希望获得长远利益时的偏好收益．结合不完全信息
动态博弈模型中的完美贝叶斯均衡，研究异步信道中，

（２，２）不完全信息理性秘密共享重构阶段中参与者的信
念系统，计算期望收益，分析完美贝叶斯均衡策略．引
入ＶＣＧ（ＶｉｃｋｒｅｙＣｌａｒｋｅＧｒｏｖｅｓ）机制，设计一个有效约束
理性参与者“自利性”行为的激励相容的交互记录机

制，并基于该机制提出一个公平的（２，２）贝叶斯理性秘
密共享方案．在该方案中利用拉格朗日插值法将子秘
密拆分为影子秘密进行交互的方法，解决现有方案中

要求理性秘密分发者保持在线的问题．

２ 准备知识

２１ 完美贝叶斯均衡

一个策略—信念系统组合（ｐｕｒｅ－ｓ；ρ）是一个完美

贝叶斯均衡［１８］，如果它满足：

（１）在每一个信息集中，行动的参与者必须对博弈
进行到该信息集中的哪个节点有一个“推断”；

（２）给定参与者的推断，参与者的策略必须满足序
贯理性的要求；

（３）在处于均衡路径之上的信息集中，由贝叶斯法
则及参与者的均衡策略给出“推断”；

（４）对处于均衡路径之外的信息集，由贝叶斯法则
以及可能情况下的参与者的均衡战略决定“推断”．
２２ ＶＣＧ机制

ＶＣＧ机制［１９］是一类在拟线性效用环境下满足个人
理性的策略一致机制．

３ （２，２）理性秘密共享重构阶段的贝叶斯分
析

令 Ｐ＝｛Ｐ１，Ｐ２｝为理性参与者集合，Ｒ＝｛ｒ１，ｒ２｝是
参与者信誉值集合，其中 ｒｉ是参与者Ｐｉ的信誉值．在本
文中，假设理性参与者 Ｐｉ拥有足够的耐性追求自己利
益的最大化．

假设理性参与者使用拉格朗日插值法将子秘密拆

分成影子秘密后进行交互．当参与者 Ｐｉ收到子秘密Ｓｉ
后，利用拉格朗日插值法将子秘密 Ｓｉ拆分成影子秘密
ｓｉ１和 ｓｉ２．若 ｒｉ≤ｒ－ｉ，此时在秘密重构阶段参与者 Ｐｉ率
先将自己拥有的影子秘密传递给参与者Ｐ－ｉ．当秘密重
构完成后由 Ｐ－ｉ率先对ｒｉ进行修改（把 Ｐ－ｉ不改变ｒｉ认
为是降低 ｒｉ的一种特殊情况）．
３１ 参与者偏好收益

本文同时考虑理性参与者的眼前利益（是否获得

共享主秘密）和长远利益（信誉值是否得到提高）．假设
理性参与者 Ｐｉ的收益如表１所示：

表１ 理性参与者的偏好收益

Ｐｉ的收益
Ｐｉ是否获

得秘密

Ｐ－ｉ是否获得

秘密

ｒｉ是否

获提高

ｒｉ是否获

提高

Ｐｉ的

收益

Ｐｉ是否获

得秘密

Ｐ－ｉ是否

获得秘密

ｒｉ是否获

提高

ｒｉ是否获

提高

ｕ（１）ｉ 是 否 提高 降低 ｕ（９）ｉ 否 否 提高 降低

ｕ（２）ｉ 是 否 提高 提高 ｕ（１０）ｉ 否 否 提高 提高

ｕ（３）ｉ 是 是 提高 降低 ｕ（１１）ｉ 否 是 提高 降低

ｕ（４）ｉ 是 是 提高 提高 ｕ（１２）ｉ 否 是 提高 提高

ｕ（５）ｉ 是 否 降低 降低 ｕ（１３）ｉ 否 否 降低 降低

ｕ（６）ｉ 是 否 降低 提高 ｕ（１４）ｉ 否 否 降低 提高

ｕ（７）ｉ 是 是 降低 降低 ｕ（１５）ｉ 否 是 降低 降低

ｕ（８）ｉ 是 是 降低 提高 ｕ（１６）ｉ 否 是 降低 提高

则对于参与者 Ｐｉ来说，其偏好收益为：
ｕ（１）ｉ ＞ｕ（２）ｉ ＞ｕ（３）ｉ ＞ｕ（４）ｉ ＞ｕ（５）ｉ ＞ｕ（６）ｉ ＞ｕ（７）ｉ ＞ｕ（８）ｉ ＞

ｕ（９）ｉ ＞ｕ（１０）ｉ ＞ｕ（１１）ｉ ＞ｕ（１２）ｉ ＞ｕ（１３）ｉ ＞ｕ（１４）ｉ ＞ｕ（１５）ｉ ＞ｕ（１６）ｉ ．

３２ 参与者类型

令Θ＝Θ１×Θ２是理性参与者类型组合，其中Θｉ＝
｛θ
ｈ
ｉ，θ

ｄ
ｉ｝，表示参与者 Ｐｉ（１ｉ２）的类型空间．θｈｉ表示
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参与者Ｐｉ的类型是诚实的，θｄｉ表示参与者Ｐｉ的类型是
不诚实的．

假设μｉ是理性参与者Ｐｉ（１ｉ２）类型空间Θｉ的
概率分布，则有：

μ
ｈ
１＝Ｐｒｏｂ（θｈ１｜ｒ１，ｒ２），μ

ｄ
１＝Ｐｒｏｂ（θｄ１｜ｒ１，ｒ２），使得μ

ｈ
１＋μ

ｄ
１＝１；

μ
ｈ
２＝Ｐｒｏｂ（θｈ２｜ｒ１，ｒ２），μ

ｄ
２＝Ｐｒｏｂ（θｄ２｜ｒ１，ｒ２），使得μ

ｈ
２＋μ

ｄ
２＝１．

３３ 参与者策略和信念系统

令 Ａ＝｛Ａ１，Ａ２｝表示理性参与者的行为集合，其中
Ａｉ＝｛ａｉ１，ａｉ２，ａｉ３，ａｉ４，ａｉ５，ａｉ６｝表示参与者 Ｐｉ的行为集

合．ａｉｊ（１≤ｉ，ｊ≤２）表示参与者 Ｐｉ传递正确的影子秘密
ｓｉｊ给Ｐｊ；ａｉ３（１≤ｉ≤２）表示参与者 Ｐｉ传递完整的子秘密
Ｓｉ给Ｐｊ；ａｉ４（１≤ｉ≤２）表示参与者 Ｐｉ退出协议；ａｉ５（１≤ｉ

≤２）表示参与者 Ｐｉ提高理性参与者Ｐｊ的信誉值；ａｉ６（１
≤ｉ≤２）表示参与者 Ｐｉ传递错误的影子秘密ｓｉ１给 Ｐｊ．用
〈ａｉｋ，ａｉｌ〉表示参与者 Ｐｉ在选择行为ａｉｋ后，又立即选择
行为 ａｉｌ．在（２，２）理性秘密共享重构博弈阶段中，不妨
设 ｒ１≤ｒ２，则（２，２）理性秘密共享重构阶段博弈如图 １
所示，其中“●”表示博弈终止．

理性参与者 Ｐ１的纯策略为：
ｐｕｒｅ－ｓ１∈ｐｕｒｅ－Ｓ１＝｛（ｐｕｒｅ－ｓ（１）１ ，ｐｕｒｅ－ｓ（２）１ ，ｐｕｒｅ－

ｓ（３）１ ）ｈ，（ｐｕｒｅ－ｓ（１）１ ，ｐｕｒｅ－ｓ（２）１ ，ｐｕｒｅ－ｓ（３）１ ）ｄ｝
其中，（ｐｕｒｅ－ｓ（１）１ ，ｐｕｒｅ－ｓ（２）１ ，ｐｕｒｅ－ｓ（３）１ ）ｈ表示Ｐ１是

诚实时采取的纯策略；

（ｐｕｒｅ－ｓ（１）１ ，ｐｕｒｅ－ｓ（２）１ ，ｐｕｒｅ－ｓ（３）１ ）ｄ表示Ｐ１是不诚实
时采取的纯策略．

并且，ｐｕｒｅ－ｓ（１）１ ∈｛ａ１１，ａ１６｝表示 Ｐ１在秘密共享重
构阶段Ｓｔａｇｅ１采取的行为；

ｐｕｒｅ－ｓ（３）１ ∈｛ａ１２，ａ１３，ａ１４｝表示 Ｐ１在秘密共享重构
阶段 Ｓｔａｇｅ３采取的行为；

ｐｕｒｅ－ｓ（５）１ ∈｛ａ１４，ａ１５｝表示 Ｐ１在秘密共享重构阶段
Ｓｔａｇｅ５采取的行为．

理性参与者 Ｐ２的纯策略为：
ｐｕｒｅ－ｓ２∈ ｐｕｒｅ－Ｓ２＝｛（ｐｕｒｅ－ｓ（１）２ ，ｐｕｒｅ－ ｓ（２）２ ）ｈ，

（ｐｕｒｅ－ｓ（１）２ ，ｐｕｒｅ－ｓ（２）２ ）ｄ｝
其中，（ｐｕｒｅ－ｓ（１）２ ，ｐｕｒｅ－ｓ（２）２ ）ｈ表示Ｐ２是诚实时的

采取的纯策略；

（ｐｕｒｅ－ｓ（１）２ ，ｐｕｒｅ－ｓ（２）２ ）ｄ表示Ｐ２是不诚实时的采取
的纯策略．

并且，ｐｕｒｅ－ｓ（２）２ ∈｛ａ２１，ａ２６｝表示 Ｐ２在秘密共享重
构阶段Ｓｔａｇｅ２采取的行为；

ｐｕｒｅ－ｓ（４）２ ∈｛＜ａ２２，ａ２５＞，ａ２４｝表示 Ｐ２在秘密共享

重构阶段Ｓｔａｇｅ４采取的行为．
利用“海萨尼转换”分析上述博弈．令“自然”Ｎ（用

“○”表示）首先确定理性参与者 Ｐ１的类型（如图 ２所
示）．

在上述贝叶斯博弈中，Ｐ２的信念是关于 Ｐ１的行为
的概率分布：

（１）在 Ｓｔａｇｅ１时，αｈ１，αｄ１：Θ１→Δ（Ａ１），满足：

α
ｈ
１（ａ１１）＋αｈ１（ａ１６）＝１，αｄ１（ａ１１）＋αｄ１（ａ１６）＝１；
（２）在 Ｓｔａｇｅ３时，β

ｈ
１，β

ｄ
１：Θ１→Δ（Ａ１），满足：

β
ｈ
１（ａ１２｜ａ１１）＋β

ｈ
１（ａ１４｜ａ１１）＝１，β

ｄ
１（ｓ１２｜ｓ１１）＋

β
ｄ
１（ｑｕｉｔ１｜ｓ１１）＝１
并且 Ｐ２相信：Ｐｒｏｂ２（ａ１３｜ａ１６，θｈ１）＝０，Ｐｒｏｂ２（ａ１４｜ａ１６，

θ
ｈ
１）＝１；Ｐｒｏｂ２（ａ１３｜ａ１６，θｄ１）＝０，Ｐｒｏｂ２（ａ１４｜ａ１６，θｄ１）＝１．
（３）在 Ｓｔａｇｅ５时，γｈ１，γｄ１：Θ１→Δ（Ａ１），满足：

γ
ｈ
１（ａ１５｜ａ１２）＋γｈ１（ａ１４｜ａ１２）＝１，γｄ１（ａ１５｜ａ１２）＋

γ
ｄ
１（ａ１５｜ａ１２）＝１
并且 Ｐ２相信：Ｐｒｏｂ２（ａ１５｜ａ１２，ａ１１，θｈ１）＝１，Ｐｒｏｂ２（ａ１４｜

ａ１２，ａ１１，θｈ１）＝０．
同样地，Ｐ１的信念是关于 Ｐ２的行为的概率分布：
（１）在 Ｓｔａｇｅ２时，αｈ２，αｄ２：Θ２→Δ（Ａ２），满足：

α
ｈ
２（ａ２１）＋αｈ２（ａ２６）＝１，αｄ２（ａ２１）＋αｄ２（ａ２６）＝１；
（２）在 Ｓｔａｇｅ４时，β

ｈ
２，β

ｄ
２：Θ２→Δ（Ａ２），满足：
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β
ｈ
２（〈ａ２２，ａ２５〉｜ａ２１）＋β

ｈ
２（ａ２４｜ａ２１）＝１，β

ｄ
２（（ａ２２，ａ２５）

｜ａ２１）＋β
ｄ
２（ａ２４｜ａ２１）＝１

并且 Ｐ１相信：Ｐｒｏｂ１（〈ａ２３，ａ２５〉｜ａ２６，θｈ２）＝０，Ｐｒｏｂ１
（ａ２４｜ａ２６，θｈ２）＝１；

Ｐｒｏｂ１（〈ａ２３，ａ２５〉｜ａ２６，θｄ２）＝０，Ｐｒｏｂ１（ａ２４｜ａ２６，θｄ２）＝
１；

Ｐｒｏｂ１（〈ａ２３，ａ２５〉｜ａ２１，θｄ２）＝０，Ｐｒｏｂ１（ａ２４｜ａ２１，θｄ２）＝
１；

Ｐｒｏｂ１（ａ２４｜ａ２１，θｈ２）＝０，Ｐｒｏｂ１（〈ａ２３，ａ２５〉｜ａ２１，θｈ２）＝
１．
３４ 理性参与者的期望收益

令ＥＵ（θｉ，ｐｕｒｅ－ｓｉ）表示理性参与者 Ｐｉ在其采用纯
策略 ｐｕｒｅ－ｓｉ时的期望收益．则参与者 Ｐ１在 Ｓｔａｇｅ１时
选择行为 ａ１１和 ａ１６的期望收益为：
ＥＵ（θｈ１，ａ１１）＝μ

ｈ
２×［αｈ２（ａ２１）（ｕ（１３）１
＋ｕ（４）１ ）＋αｈ２（ａ２６）（ｕ（１３）１ ＋ｕ（１５）１ ）］
＋μ

ｄ
２×［αｄ２（ａ２１）（ｕ（１３）１ ＋ｕ（１５）１ ）

＋αｄ２（ａ２６）（ｕ（１３）１ ＋ｕ（１５）１ ）］
＝ｕ（１３）１ ＋ｕ（１５）１ ＋（ｕ（４）１
－ｕ（１５）１ ）μ

ｈ
２α
ｈ
２（ａ２１）；

ＥＵ（θｈ１，ａ１６）＝μ
ｈ
２×［αｈ２（ａ２１）ｕ（１３）１
＋αｈ２（ａ２６）ｕ（１３）１ ］＋μ

ｄ
２

×［αｄ２（ａ２１）ｕ（１３）１ ＋αｄ２（ａ２６）ｕ（１３）１ ］
＝ｕ（１３）１ ；

ＥＵ（θｄ１，ａ１１）＝μ
ｈ
２×［αｈ２（ａ２１）（ｕ（１３）１
＋ｕ（４）１ ＋ｕ（３）１ ）＋αｈ２（ａ２６）（ｕ（１３）１
＋ｕ（１５）１ ）］＋μ

ｄ
２×［αｄ２（ａ２１）（ｕ（１３）１

＋ｕ（１５）１ ）＋αｄ２（ａ２６）（ｕ（１３）１ ＋ｕ（１５）１ ）］
＝ｕ（１３）１ ＋ｕ（１５）１ ＋（ｕ（３）１

＋ｕ（４）１ －ｕ（１５）１ ）μ
ｈ
２α
ｈ
２（ａ２１）；

ＥＵ（θｄ１，ａ１６）＝μ
ｈ
２×［αｈ２（ａ２１）ｕ（１３）１
＋αｈ２（ａ２６）ｕ（１３）１ ］＋μ

ｄ
２

×［αｄ２（ａ２１）ｕ（１３）１ ＋αｄ２（ａ２６）ｕ（１３）１ ］
＝ｕ（１３）１ ．

显然，ＥＵ（θｈ１，ａ１１）＞ＥＵ（θｈ１，ａ１６）；ＥＵ（θｄ１，ａ１１）＞ＥＵ
（θ
ｄ
１，ａ１６）．所以理性参与者 Ｐ１在 Ｓｔａｇｅ１时将不会选择

行为 ａ１６．
同理，理性参与者 Ｐ２在 Ｓｔａｇｅ２时将不会选择行为

ａ２６．
在（２，２）贝叶斯理性秘密共享重构博弈 Ｓｔａｇｅ３时

理性参与者 Ｐ１的期望收益为：
ＥＵ（θｈ１，｛（ａ１１），（ａ１２）｝）＝μ

ｈ
２α
ｈ
２（ａ２１）ｕ（４）１

＋μ
ｄ
２α
ｄ
２（ａ２１）ｕ（１５）１

＋μ
ｈ
２α
ｈ
２（ａ２６）ｕ（１５）１

＋μ
ｄ
２α
ｄ
２（ａ２６）ｕ（１５）１

＝ｕ（１５）１ ＋珘Ｌμ
ｈ
２ （１）

其中，珘Ｌ＝αｈ２（ａ２１）ｕ（４）１ －αｄ２（ａ２１）ｕ（１５）１ （２）
ＥＵ（θｈ１，≈）＝２ｕ（１３）１ （３）

“≈”表示理性参与者的纯策略（ｐｕｒｅ－ｓ（１）１ ＼ａ１１，
ｐｕｒｅ－ｓ（２）１ ＼ａ１２，ｐｕｒｅ－ｓ（３）１ ）ｈ．

推论１ 在上述（２，２）贝叶斯理性秘密共享博弈

Ｓｔａｇｅ３中，如果μ
ｈ
２＞
２ｕ（１３）１ －ｕ（１５）１

珘Ｌ ，则理性参与者 Ｐ１在

上述博弈中，将会选择行为 ａ１２；否则，就会选择行为
ａ１４．
证明 由上述式（１）和式（３）知，当 ＥＵ（θｈ１，｛ａ１１，

ａ１２｝）＞ＥＵ（θｈ１，≈）时，即：μ
ｈ
２＞
２ｕ（１３）１ －ｕ（１５）１

珘Ｌ 时，理性参
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与者 Ｐ１由于其“自利性”，将会选择行为 ａ１２．
在（２，２）贝叶斯理性秘密共享重构博弈 Ｓｔａｇｅ４时

理性参与者 Ｐ２的期望收益为：
ＥＵ（θｈ２，ｐｕｒｅ－ｓ２）＝μ

ｈ
１×［αｈ１（ａ１６）（ｕ（１３）２ ＋ｕ（１３）２ ）
＋αｈ１（ａ１１）（β

ｈ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｈ
１（ａ１２｜ａ１１）ｕ（４）２

＋β
ｈ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｈ
１（ａ１２｜ａ１１）ｕ（５）２ ）］

＋μ
ｄ
１×［αｄ１（ａ１６）（ｕ（１３）２ ＋ｕ（１３）２ ）

＋αｄ１（ａ１１）（β
ｄ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｄ
１（ａ１２｜ａ１１）（γｄ１（ａ１５｜ａ１２）ｕ（４）２

＋γｄ１（ａ１４｜ａ１２）ｕ（８）２ ）
＋β

ｄ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｄ
１（ａ１２｜ａ１１）ｕ（５）２ ）］

＝２ｕ（１３）２ ＋μ
ｈ
１Ｌ１＋Ｌ２ （４）

其中，Ｌ１＝Ｌ３－Ｌ２； （５）
Ｌ２＝［ｕ（５）２ ＋ｕ（８）２ －２ｕ（１３）２

＋（ｕ（４）２ －ｕ（８）２ ）γｄ１（ａ１５｜ａ１２）］αｄ１（ａ１１）β
ｄ
１（ａ１２｜

ａ１１） （６）

Ｌ３＝（ｕ（４）２ ＋ｕ（５）２ －２ｕ（１３）２ ）αｈ１（ａ１１）β
ｈ
１（ａ１２｜ａ１１） （７）

ＥＵ（θｄ２，ｐｕｒｅ－ｓ２）＝μ
ｈ
１×［αｈ１（ａ１６）（ｕ（１３）２ ＋ｕ（１３）２ ）
＋αｈ１（ａ１１）（β

ｈ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｈ
１（ａ１２｜ａ１１）ｕ（５）２

＋β
ｈ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｈ
１（ａ１２｜ａ１１）ｕ（５）２ ）］

＋μ
ｄ
１×［αｄ１（ａ１６）（ｕ（１３）２ ＋ｕ（１３）２ ）

＋β
ｄ
１（ａ１２｜ａ１１）ｕ（５）２

＋αｄ１（ａ１１）（β
ｄ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｄ
１（ａ１４｜ａ１１）ｕ（１３）２

＋β
ｄ
１（ａ１２｜ａ１１）ｕ（５）２ ）］

＝２ｕ（１３）２ ＋μ
ｈ
１Ｌ′１＋Ｌ′２ （８）

其中，Ｌ′１＝Ｌ′３－Ｌ′２； （９）
Ｌ′２＝（２ｕ（５）２ －２ｕ（１３）２ ）αｄ１（ａ１１）β

ｄ
１（ａ１２｜ａ１１） （１０）

Ｌ′３＝（２ｕ（５）２ －２ｕ（１３）２ ）αｈ１（ａ１１）β
ｈ
１（ａ１２｜ａ１１） （１１）

推论２ 在上述（２，２）贝叶斯理性秘密共享重构博

弈中，如果μ
ｈ
１＞
Ｌ′２－Ｌ２
Ｌ１－Ｌ′１

，则理性参与者 Ｐ２在上述博弈

Ｓｔａｇｅ４时，将会选择行为〈ａ２２，ａ２５〉；否则，就会选择行
为 ａ２４．

证明 由上述式（４）和式（８）知，当ＥＵ（θｈ２，ｐｕｒｅ－ｓ２）

＞ＥＵ（θｄ２，ｐｕｒｅ－ｓ２）时，即：μ
ｈ
１＞
Ｌ′２－Ｌ２
Ｌ１－Ｌ′１

时，理性参与者由

于其“自利性”，将会选择行为〈ａ２２，ａ２５〉；否则，就会选

择行为 ａ２４．
３５ （２，２）贝叶斯理性秘密共享重构博弈完美贝叶

斯均衡

（２，２）理性秘密共享重构博弈的完美贝叶斯均衡是
使得对于理性参与者 Ｐ１在信息集 Ｉ１１，Ｉ２１，理性参与者
Ｐ２在信息集 Ｉ１２处的行为是对于其余参与者的任意行

为都是最优反应．因此，当μ
ｈ
１ ＞

Ｌ′２ －Ｌ２
Ｌ１ －Ｌ′１

，μ
ｈ
２ ＞

２ｕ（１３）１ －ｕ（１５）１
珘Ｌ

，其中 Ｌ１，Ｌ′１，Ｌ２，Ｌ′２，珘Ｌ满足式（２）、

（５）、（６）、（７）、（９）、（１０）、（１１），ρ ＝（μ１，μ２，α
ｈ
１ ，α

ｄ
１ ，

α
ｈ
２ ，α

ｄ
２ ，β

ｈ
１ ，β

ｄ
１ ，β

ｈ
２ ，β

ｄ
２ ，γ

ｈ
１ ，γ

ｄ
１ ）时：

（ｐｕｒｅ－ｓ；ρ）＝（｛（ａ１１，ａ１２，ａ１５）ｈ，（ａ１１，ａ１２，ａ１４）ｄ｝，
｛（ａ２１，〈ａ２２，ａ２５〉）ｈ，（ａ２１，〈ａ２２，ａ２５〉）ｄ｝；ρ）是一个候选的完美
贝叶斯均衡；

当μ
ｈ°
１ ＜
Ｌ′°２－Ｌ°２
Ｌ°１－Ｌ′°１

，μ
ｈ°
２ ＜
２ｕ（１３）１ －ｕ（１５）１
珘Ｌ°

，其中 Ｌ°１，Ｌ′°１，

Ｌ°２，Ｌ′°２，珘Ｌ°满足式（２）、（５）、（６）、（７）、（９）、（１０）、（１１），ρ

＝（μ
°
１，μ

°
２，α

ｈ°
１，α

ｄ°
１，α

ｈ°
２，α

ｄ°
２，β

ｈ°
１，β

ｄ°
１，β

ｈ°
２，β

ｄ°
２，γ

ｈ°
１，γ

ｄ°
１）时：

（ｐｕｒｅ－ｓ°；ρ
°）＝（｛（ａ１４）ｈ，（ａ１４）ｄ｝，｛（ａ１４）ｈ，

（ａ１４）ｄ｝；ρ
°）

也是一个候选的完美贝叶斯均衡．
定理１ 策略和信念系统组合（ｐｕｒｅ－ｓ；ρ）是（２，

２）贝叶斯理性秘密共享重构博弈完美贝叶斯均衡．
证明 先证参与者在每个信息集合中都有一个

“推断”．
在（２，２）理性秘密共享重构博弈 Ｓｔａｇｅ２时，理性参

与者 Ｐ２选择αｈ１ 和αｄ１ ，使得：

α
ｈ
１ （ａ１１）＋αｈ１ （ａ１６）＝１，αｄ１ （ａ１１）＋αｄ１ （ａ１６）＝１
又因为μ

ｈ
１ ＋μ

ｄ
１ ＝１

所以μ
ｈ
１α

ｈ
１ （ａ１１）＋μ

ｈ
１α

ｈ
１ （ａ１６）＋μ

ｄ
１α

ｄ
１ （ａ１１）

＋μ
ｄ
１α

ｄ
１ （ａ１６）＝１

在 Ｓｔａｇｅ３时，理性参与者 Ｐ１选择αｈ２ 和αｄ２ ，对
于信息集合 Ｉ１１、Ｉ２１使得：

α
ｈ
２ （ａ２１）＋αｈ２ （ａ２６）＝１，αｄ２ （ａ２１）＋αｄ２ （ａ２６）＝１
又因为μ

ｈ
２ ＋μ

ｄ
２ ＝１

所以μ
ｈ
２α

ｈ
２ （ａ２１）＋μ

ｈ
２α

ｈ
２ （ａ２６）＋μ

ｄ
２α

ｄ
２ （ａ２１）

＋μ
ｄ
２α

ｄ
２ （ａ２６）＝１

所以理性参与者在每一个信息集合都有一个“推

断”．
再证给定参与者的“推断”，其策略满足序贯理性．
令ＢＧ（２）表示理性参与者 Ｐ２到达信息集 Ｉ２后的博

弈，当μ
ｈ
１ ＞

Ｌ′２ －Ｌ２
Ｌ１ －Ｌ′１

时，由式（４）、（８）知：ＥＵ（θ２，ａ２１，
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ＢＧ（２））＞ＥＵ（θ２，ａ２６，ＢＧ（２））；
令ＢＧ（１）表示理性参与者 Ｐ１到达信息集 Ｉ（１）１ 后的

博弈，当μ
ｈ
２ ＞

２ｕ（１３）１ －ｕ（１５）１
珘Ｌ

时，由式（１）、（３）知：ＥＵ（θ１，

ａ１２，ＢＧ（１））＞ＥＵ（θ２，ａ１４，ＢＧ（２））
在（２，２）理性秘密共享重构博弈Ｓｔａｇｅ２时，Ｐ２相信

Ｐ１其类型是θｈ１时，在Ｓｔａｇｅ１选择行为 ａ１１的概率是σｈ，
选择行为 ａ１６的概率是ζ

ｈ，则其选择行为 ａ１４的概率是１
－σｈ－ζ

ｈ．
所以α

ｈ
１ （ａ１１）和αｈ１ （ａ１６）应满足：αｈ１ （ａ１１）＝

σ
ｈ

σ
ｈ＋ζ

ｈ，α
ｈ
１ （ａ１６）＝ ζ

ｈ

σ
ｈ＋ζ

ｈ

同理，α
ｄ
１ （ａ１１）和αｄ１ （ａ１６）应满足：

α
ｄ
１ （ａ１１）＝ σ

ｄ

σ
ｄ＋ζ

ｄ，α
ｄ
１ （ａ１６）＝ ζ

ｄ

σ
ｄ＋ζ

ｄ

Ｐ１在信息集 Ｉ（１）１ 时也具有：

α
ｈ
２ （ａ２１）＝ ξ

ｈ

ξ
ｈ＋ψ

ｈ，α
ｈ
１ （ａ２６）＝ ψ

ｈ

ξ
ｈ＋ψ

ｈ；α
ｄ
１ （ａ２１）＝

ξ
ｄ

ξ
ｄ＋ψ

ｄ，α
ｄ
１ （ａ２６）＝ ξ

ｄ

ξ
ｄ＋ψ

ｄ

其中，当 Ｐ２类型是θｈ２时，选择行为 ａ２１的概率为

ξ
ｈ，选择行为 ａ２６的概率为ψ

ｈ；

当 Ｐ２类型是θｄ２时，选择行为 ａ２１的概率为ξ
ｄ，选择

行为 ａ２６的概率为ψ
ｄ；

对于不处于均衡路径上的信息集 Ｉ（２）１ ，当 Ｐ１在信
息集 Ｉ（２）１ 时也具有：

α
ｈ
２ （ａ２１）＝ ξ

ｈ

ξ
ｈ＋ψ

ｈ，α
ｈ
１ （ａ２６）＝ ψ

ｈ

ξ
ｈ＋ψ

ｈ；α
ｄ
１ （ａ２１）＝

ξ
ｄ

ξ
ｄ＋ψ

ｄ，α
ｄ
１ （ａ２６）＝ ξ

ｄ

ξ
ｄ＋ψ

ｄ

所以，策略和信念系统组合（ｐｕｒｅ－ｓ；ρ）是（２，２）
贝叶斯理性秘密共享重构博弈完美贝叶斯均衡．

４ 交互记录机制

定义１（交互记录机制） 交互记录机制 Ｍ＝（珘Ａｊ，ｉ，
ｅｊ，ｉ），其中：
（１）珘Ａｊ，ｉ＝｛珘Ａｂ（１）ｊ，ｉ，…，珘Ａｂ（ｋ）ｊ，ｉ｝表示参与者 Ｐｊ所记录的

Ｐｉ在此次交互活动中所采取的行为，其中珘Ａｂ（ｌ）ｊ，ｉ是参与
者Ｐｊ记录Ｐｉ在第ｌ（１≤ｌ≤ｋ）轮中所采取是策略；

（２）ｅｊ，ｉ表示在每次交互活动完成后，参与者 Ｐｊ（ｉ≠
ｊ）根据本次交互活动对 Ｐｉ的交互记录评价．该评价对
于所有参与者是公开可见的，参与者 Ｐｉ无权对其进行
修改．

当交互完成后，理性参与者 Ｐｊ（ｉ≠ｊ）根据本次交
互活动记录 Ｐｉ的行为，并对其进行评价 ｅｊ，ｉ．令λ＞０为

一正整数，则：ｅｊ，ｉ＝
λ， Ｐｉ是诚实的
－λ， Ｐｉ{ 是不诚实的

．

定理２ 交互记录机制 Ｍ＝（珘Ａｊ，ｉ，ｅｊ，ｉ）是激励相容
机制．

证明 理性参与者 Ｐｉ在该机制下的收益为ｖｉ（ａ，

θｉ）＝ｕｉ（ａ，θｉ）＋ｗｉｅｊ，ｉ，其中 ｗｉ表示理性参与者Ｐｉ对参
与者Ｐｊ的评价ｅｊ，ｉ的看重程度．

社会选择函数：Ｓｏｃ（ａｉ，ｅｊ，ｉ）＝ｕｉ（ａ，θ）．其中，
参与者的目标函数为：

ｇ（ａｉ，ｅｊ，ｉ）＝ａｒｇｍａｘａｉ∈珘Ａｊ，ｉ［Ｓｏｃｉ（ａｉ，ｅｊ，ｉ）］ （１２）

使得：ｕｉ（ａ，θ）ｕｊ（ａ，θ）．
因此，

ｕｉ＝ｖｉ（ａ，θｉ）－［Ｓｏｃ（ａ，ｅｊ，ｉ）－Ｓｏｃ（ａ，ｅｊ，－ｉ）］（１３）
由式（１２）、（１３）可知机制 Ｍ＝（珘Ａｊ，ｉ，ｅｊ，ｉ）满足 ＶＣＧ

机制的分配规则和支付规则．
所以，交互记录机制 Ｍ＝（珘Ａｊ，ｉ，ｅｊ，ｉ）是激励相容机

制

５ （２，２）贝叶斯理性秘密共享方案

本文利用承诺函数来构造公平的（２，２）贝叶斯理性
秘密共享方案．承诺函数 Ｃ（·）是一个单向函数，可在
确保秘密信息不被泄露的情况下，为秘密信息的正确

性提供验证．为了简单，假设共享秘密 Ｓ＝Ｓ１Ｓ２时，
承诺函数 Ｃ（Ｓ）＝Ｃ（Ｓ１）Ｃ（Ｓ２）．

（１）秘密分发协议πＤｉｓ
Ｓｔｅｐ１ Ｄｅａｌｅｒ选择拉格朗日多项式，将 Ｓ拆分成Ｓ１

和 Ｓ２，并计算 Ｃ（Ｓ），Ｃ（Ｓ１）和 Ｃ（Ｓ２）；
Ｓｔｅｐ２ Ｄｅａｌｅｒ将 Ｓｉ秘密地发送给参与者Ｐｉ，并广

播 Ｃ（Ｓ），Ｃ（Ｓ１）和 Ｃ（Ｓ２）；
（２）秘密重构协议πＲｅｃ
Ｓｔｅｐ１ 参与者 Ｐｉ将收到的子秘密Ｓｉ用拉格朗日

插值法将子秘密Ｓｉ拆分成影子秘密ｓｉ１和 ｓｉ２；
Ｓｔｅｐ２ 若 ｒｉ＝ｍｉｎ｛ｒ１，ｒ２｝，则参与者 Ｐｉ将影子秘

密ｓｉ１传递 Ｐ－ｉ，否则，参与者 Ｐ－ｉ将影子秘密ｓ－ｉ１传递
给 Ｐｉ；

Ｓｔｅｐ３ 参与者 Ｐ－ｉ收到Ｐｉ传递的影子秘密ｓｉ１后，
传递影子秘密 ｓ－ｉ１给 Ｐｉ，否则，使用交互记录机制 Ｍ，
并返回 Ｓｔｅｐ１；

Ｓｔｅｐ４ 参与者 Ｐｉ收到 Ｐ－ｉ传递的影子秘密 ｓ－ｉ１
后，传递影子秘密 ｓｉ２给 Ｐ－ｉ，否则，使用交互记录机制
Ｍ，并返回Ｓｔｅｐ１；
Ｓｔｅｐ５ 参与者 Ｐ－ｉ收到影子秘密ｓｉ２后，重构子秘

密 Ｓ′ｉ，验证 Ｃ（Ｓ′ｉ）：如果 Ｃ（Ｓｉ）＝Ｃ（Ｓ′ｉ），则传递影子秘
密 ｓ－ｉ２给 Ｐｉ，提升 ｒｉ，否则，就执行交互记录机制 Ｍ，并
返回Ｓｔｅｐ１；
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Ｓｔｅｐ６ 参与者 Ｐｉ收到ｓ－ｉ２后，重构子秘密 Ｓ′－ｉ，验
证 Ｃ（Ｓ′－ｉ）：如果 Ｃ（Ｓ－ｉ）＝Ｃ（Ｓ′－ｉ），则提升 ｒ－ｉ，使用
交互记录机制 Ｍ，否则，使用交互记录机制 Ｍ；

Ｓｔｅｐ７ 参与者 Ｐ－ｉ使用交互记录机制Ｍ．
下面给出方案的公平性分析：

（１）若 Ｐｉ不发送影子秘密ｓｉ１，则 Ｐ－ｉ将执行交互记
录机制Ｍ，且 Ｐｉ和Ｐ－ｉ都无法得到共享秘密Ｓ．此时，Ｐｉ
和Ｐ－ｉ的收益为ｕ（１３）－ｉ和ｕ（１３）－ｉ；

（２）若 Ｐｉ发送错误的影子秘密ｓｉ１时，则 Ｐ－ｉ将执行
交互记录机制Ｍ，且 Ｐｉ和Ｐ－ｉ都无法得到共享秘密Ｓ．
此时，Ｐｉ和Ｐ－ｉ的收益为ｕ（１３）－ｉ和ｕ（１３）－ｉ；

（３）若 Ｐｉ发送错误的影子秘密ｓｉ２或不发送影子秘
密 ｓｉ２时，Ｐｉ和Ｐ－ｉ的收益为ｕ（１３）－ｉ和ｕ（１３）－ｉ；

（４）若 Ｐｉ发送正确的影子秘密ｓｉ２后，Ｐ－ｉ不发送影
子秘密ｓ－ｉ２、发送错误的影子秘密 ｓ－ｉ２，或发送正确的
影子秘密但降低 ｒｉ时，Ｐｉ将执行交互记录机制Ｍ．此
时，Ｐｉ的收益为ｕ（１５）ｉ 或ｕ（７）ｉ；Ｐ－ｉ对应的收益为ｕ（５）－ｉ或

ｕ（７）－ｉ；
（５）若 Ｐ－ｉ发送正确的影子秘密ｓ－ｉ２并提高 ｒｉ后，

Ｐｉ降低ｒ－ｉ，则 Ｐ－ｉ执行交互记录机制Ｍ．此时，Ｐｉ和

Ｐ－ｉ的收益为ｕ（７）ｉ 和ｕ（７）－ｉ；
（６）若 Ｐｉ和Ｐ－ｉ都正确的执行协议，则 Ｐｉ和Ｐ－ｉ的

收益为ｕ（４）ｉ 和ｕ（４）－ｉ．
通过上述分析，可以发现对于理性参与者 Ｐｉ和

Ｐ－ｉ来说，只有正确执行协议时，得到的收益最大，符合
理性参与者的自利性．此时，理性参与者 Ｐｉ和Ｐ－ｉ均可
既获得共享秘密又可提升自己的信誉值．

综上所述，可得：

定理３ 基于交互记录机制 Ｍ＝（珘Ａｊ，ｉ，ｅｊ，ｉ）的（２，２）
贝叶斯理性秘密共享方案是公平的．

６ 结论

公平的（２，２）理性秘密共享方案是构建适用于理性
环境的各类安全协议的基础模块，如利用（２，２）理性秘
密共享方案设计理性多方计算协议［２０］，理性交换协

议［２１］．
本文通过理性参与者利用拉格朗日插值法将子秘

密拆分成影子秘密进行交互的方法，有效地解决理性

秘密分发者保持在线的问题．并利用海萨尼转换，分析
理性参与者类型不确定的情况下在异步信道进行交互

的信念，计算其期望均衡，给出（２，２）贝叶斯理性秘密共
享重构阶段的完美贝叶斯均衡．并初步探讨结合机制
设计理论中ＶＣＧ机制，设计激励相容的交互记录机制，
提出一个公平的（２，２）贝叶斯理性秘密共享方案．
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